
129

Інформатика, обчислювальна техніка та автоматизація

УДК 004.056.5
DOI https://doi.org/10.32838/2663-5941/2019.4-1/23

Терейковська Л.О.
Київський національний університет будівництва і архітектури

НЕйРОМЕРЕЖЕВА МОдЕль РОЗПІЗНАВАННя 
ЕМОцІйНОгО СТАНУ ОПЕРАТОРІВ АВТОМАТИЗОВАНИх 
РОБОЧИх МІСць ЗА КлАВІАТУРНИМ ПОЧЕРКОМ

Стаття присвячена проблемі підвищення ефективності моніторингу психофізіологічного стану 
операторів автоматизованих робочих місць шляхом використання засобів розпізнавання емоційного 
стану. Показано обмеженість поширених засобів розпізнавання емоцій, що засновані на аналізі ста-
тичних біометричних характеристик. Визначено перспективи використання нейромережевих засобів 
розпізнавання емоцій на основі клавіатурного почерку. Запропоновано спосіб представлення параме-
трів клавіатурного почерку у вигляді двомірного кольорового зображення, який дає змогу застосувати 
для його аналізу одне з найсучасніших нейромережевих рішень − згорткову нейронну мережу. Розро-
блений спосіб дав змогу перейти до визначення архітектурних параметрів згорткової нейромережевої 
моделі типу LeNet. Передбачено подання на вхід згорткової нейронної мережі рисунка, що являє собою 
квадратну матрицю, елементами якої є значення часу утримання клавіші. Вихід мережі сигналізує 
про розпізнану емоцію − нейтральність, радість або страх. У результаті проведених експериментів 
встановлено, що в середньому точність розпізнавання емоційного стану оператора автоматизова-
ного робочого місця згортковою нейронною мережею становить приблизно 68,3%, хоча в нейроме-
режевих класифікаторах на базі багатошарового персептрону задекларована точність становить 
близько 84%. Однак порівняно низьку точність побудованої згорткової нейронної мережі можна пояс-
нити недостатнім обсягом навчальної вибірки. Таким чином, результати проведених експериментів 
показали перспективність розробленої нейромережевої моделі та необхідність її вдосконалення в 
напрямі підвищення точності розпізнавання й інформативності вихідного сигналу. Також проведені 
експерименти показали можливість інтегрального розпізнавання згортковою нейронною мережею як 
емоційного стану, так і особи оператора. Запропоновано співвіднести шляхи подальших досліджень із 
розробкою методу адаптації архітектурних параметрів згорткової нейронної мережі до конкретних 
умов задачі аналізу параметрів клавіатурного почерку.

Ключові слова: емоційний стан, розпізнавання емоцій,  клавіатурний почерк, згорткова нейронна 
мережа, нейромережеві засоби розпізнавання.

Постановка проблеми. Нині однією із най-
більш актуальних задач у сфері інформаційних 
технологій є розробка ефективних засобів роз-
пізнавання емоційного стану (ЗРЕС) операторів 
автоматизованих робочих місць (АРМ) інфор-
маційних систем (ІС). Вказані засоби необхідні, 
наприклад, для оперативного моніторингу опера-
торів АРМ об’єктів критичної інфраструктури, де 
значна кількість аварій та аварійних інцидентів 
пов’язана з порушенням їх психофізіологічного 
стану, що відображається в емоційному стані. 
Ще одним прикладом є застосування ЗРЕС в ІС 
закладів освіти для моніторингу рівня сприйняття 
учбового матеріалу. У сучасних ІС  найбільшого 
поширення отримали ЗРЕС на основі аналізу гео-
метрії обличчя та на основі голосу. Разом із тим 
необхідність отримання якісних вхідних даних 
та висока залежність від типових завад зумовлю-
ють необхідність вдосконалення наявних ЗРЕС. Із 

позицій використання стандартного обладнання 
для отримання біометричних характеристик, 
широкого застосування в ІС технологічної інфор-
мації у вигляді тексту, можливості проведення 
прихованого моніторингу в процесі професій-
ної діяльності доволі широкі перспективи мають 
ЗРЕС на основі клавіатурного почерку, що і зумов-
лює актуальність досліджень у цьому напрямі. 

Аналіз останніх досліджень і публікацій. 
З огляду на роботу А.Н. Савінова [3], під понят-
тям клавіатурного почерку (КП) оператора АРМ 
будемо розуміти його індивідуальну біометричну 
поведінкову характеристику, що визначає особли-
вості набору ним тексту з клавіатури.  У процесі 
використання універсальних засобів клавіатур-
ного вводу для визначення параметрів КП реє-
струються код натиснутої клавіші, символ, що 
відповідає цій клавіші, термін утримання клавіші 
(ТУК) та термін між послідовним натисненням  
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різних клавіш (ТМК). Як правило, отримані 
часові параметри подаються на вхід модуля роз-
пізнавання КП після фільтрації та попередньої 
обробки [1; 3].

Розрізняють два типи моделей розпізнавання: 
за заздалегідь визначеним фрагментом тексту 
та за фрагментом тексту довільного змісту. При 
розпізнаванні за визначеним фрагментом основу 
еталонів, як правило, становлять показники ТУК 
та ТМК, які стосуються послідовного порядку 
натиснення клавіш. При розпізнаванні на основі 
фрагменту тексту довільного змісту еталони зде-
більшого формуються на основі статистичних 
показників ТУК та ТМК окремих стійких послі-
довностей подій клавіатури, що відображають 
особливості динаміки набору тексту окремого 
оператора. Разом із тим у роботах [2−4; 8] на 
основі експериментальних досліджень доведена 
незадовільна адаптованість статистичних моде-
лей до зміни емоційного стану оператора та склад-
ність їх формування у разі аналізу фрагменту 
тексту довільного змісту. Також показано, що 
складність задачі розпізнавання КП пояснюється 
необхідністю аналізу доволі великих обсягів бага-
товимірних даних. При цьому, як раз із точки зору 
доведеної ефективності аналізу багатовимірних 
даних, перспективним напрямом вдосконалення 
систем розпізнавання КП є застосування нейро-
мережевих моделей (НММ). це підтверджується 
даними робіт [3; 10], в яких разом із позитивними 
результатами застосування НММ зазначається 
їхня обмеженість, пов’язана з труднощами форму-
вання номенклатури вхідних параметрів та визна-
ченням архітектурних параметрів. Також можна 
зазначити застарілість використаних НММ типу 
багатошаровий персептрон, ймовірнісної нейрон-

ної мережі, карти Кохонена, мережі Хопфілда та 
мережі РБФ. 

Постановка завдання. Основною метою 
публікації є розробка нейромережевої моделі, 
призначеної для розпізнавання емоцій операторів 
автоматизованих робочих місць за їхнім клавіа-
турним почерком.  

Виклад основного матеріалу дослідження. 
Відправною точкою дослідження визначено 
роботи [6; 7], в яких обґрунтовані методи роз-
робки нейромережевих засобів захисту інформа-
ції. Відповідно до означених методів, в узагаль-
неному вигляді розробку НММ можна поділити 
на два етапи. На першому етапі визначаються тип 
архітектури НММ та номенклатура вхідних пара-
метрів. На другому етапі визначаються архітек-
турні параметри.   

Найбільш сучасним типом нейромережевої 
архітектури є згорткова нейронна мережа (ЗНМ) 
[5−7].  Тому на початкових етапах дослідження 
доцільно використати найбільш апробовану архі-
тектуру типу LeNet, структура якої показана на 
рис. 1. Основними параметрами такої ЗНМ є: роз-
мір вхідного поля ( a a

in
×( ) ), кількість вхідних та 

вихідних нейронів ( Lin , Lout ), кількість нейронів 
в 1-му та 2-му повнозв’язному шарі  ( Lf 1 , Lf 2 ),  
кількість шарів згортки (Kls ), кількість карт ознак 
у кожному k-му шарі згортки ( L k Kh k ls, , ,∈ [ ]1 ), 
кількість шарів субдискретизації (Kld ), розмір 
вікна субдискретизації (m l Kl ld, ,∈ [ ]1 ), розмір ядра 
згортки для кожного k-го шару згортки ( b b

k
×( ) ),  

зсув ядра згортки (dk ), розмір карти ознак для 
кожного k-го шару згортки ( a a k K

k ls×( ) ∈ [ ], ,1 ) та 
розмір карт субдискретизації ( c c k K

k ld×( ) ∈ [ ], ,1 ).
Функціонування ЗНМ визначається вира- 

зами (1−4).

Рис. 1. Структура згорткової нейронної мережі типу leNet
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де xki j,( )  − вхідний сигнал (i,j)-го нейрону k-ої 
карти ознак, x k0, − зсув нейронів  k-ої карти ознак, 
wk s t, ,  − ваговий коефіцієнт (s,t)-го зв’язку нейрону 
k-ої карти ознак, x − вхід нейрону, yc  − вихід 
нейрону для карти ознак та повнозв’язних шарів, 
ys
i j( , )  − вихід (i,j)-го нейрону шару субдискретиза-

ції, youti( )  − вихід i-го нейрону вихідного шару, q k( )  − 
сумарний вхідний сигнал для k-го нейрону вихід-
ного шару, Lout  − кількість  вихідних нейронів. 

Для розрахунку параметрів ЗНМ використову-
ються вирази (5−9)

L a a Din in
= ×( ) × ,                        (5)

L Lf f K1 20 60 1= ( ) +( ).. , ,                   (6)

L Lf f2 10 2 0 4= ( ), .. , ,                      (7)

a a b Z dk l k k= − +( ) +2 1 ,                  (8)

c a m ml l l l= −( ) + 1 ,                       (9)

де D − глибина зображення, ak  − ширина та 
висота k-ої карти згортки, Z  − кількість нулів, 
що доповнюють попередній шар, al  − ширина та 
висота попереднього шару,  cl  − ширина та висота 
l-ої карти шару субдискретизації.

Розглянемо спосіб кодування параметрів КП, 
що передбачає аналогію між закодованим текстом 
та зображенням у відтінках сірого кольору. Вісь 
ординат співвіднесемо з розкладкою клавіатури −  
ASCII-кодами клавіш або символами, що відпові-
дають клавішам. Вісь абцис співвіднесемо із вве-
деним текстом. По осі абцис координата закодова-
ного символу відповідає позиції цього символу  у 
тексті. Координата по осі ординат − позиції сим-
волу на клавіатурі/ASCII-коду попереднього сим-
волу в тексті. На рис. 2 фрагментарно показано 
зображення закодованого тексту «АВТОМОБІЛЬ». 

Прийнято припущення, що текст складається 
з великих літер українського алфавіту. Кожна 
точка, в якій міститься число, відповідає закодо-
ваному значенню символу тексту. У числовому 
вигляді наведений рисунок представляє квадратну 
матрицю,  елементами якої є значення ТУК.  
Наприклад, символу «Т» відповідає точка  із чис-
лом 66,8, що розташована на перетині вертикалі, 
проведеної із позиції «Т» по осі абцис, та горизон-
талі, проведеної із позиції «В» осі ординат.

Рис. 2. фрагмент слова «АВТОМОБІль», закодованого на основі ТУК
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Розроблений спосіб кодування дав змогу пере-
йти до визначення архітектури ЗНМ. Прийнято 
такі умови застосування: розпізнаються три емо-
ції (нейтральна, радість та страх); текст може 
складатись із літер українського алфавіту та зна-
ків пунктуації (40 символів); КП аналізується при 
наборі однакових текстів фіксованої довжини, що 
становить 400 символів. Отримані із застосуван-
ням (5−9) параметри ЗНМ наведені в табл. 1.

ЗНМ була реалізована за допомогою пакету 
прикладних програм  MATLAB 2018. Для її 
навчання використана база даних (БД) відфільтро-
ваних зразків КП, що відповідають трьом вказа-
ним емоціям для 10 осіб. Кожна емоція представ-
лена 100 записами (10 записів на особу) КП для 
одного і того самого тексту. Виклик певної емо-
ції реалізовано шляхом перегляду відповідного 
мультимедійного контенту. Зразки КП для емоції 
записано у форматі − введений символ-ТУК. 90% 
записів БД було використано для формування 
навчальної вибірки, інші 10% − для тестової. 

У результаті проведених експериментів визна-
чено, що в середньому точність розпізнавання 
емоцій ЗНМ становить приблизно 68,3%, хоча 
в нейромережевих класифікаторах на базі бага-
тошарового персептрону [9; 10] задекларована 
точність становить біля 84%. Однак порівняно 
низьку точність ЗНМ можна пояснити недостат-

нім обсягом навчальної вибірки, формування якої 
є складною та довготривалою процедурою. При 
цьому, за даними [6; 7], ресурсоємність засобів  на 
основі багатошарового персептрону як мінімум у 
5−10 разів перевищує ресурсоємність засобів на 
основі ЗНМ. Разом із тим проведені експерименти 
показали можливість інтегрального розпізнавання 
ЗНМ як емоційного стану, так і особи оператора, 
що окреслює перспективність запропонованих 
рішень у системах аутентифікації.  

Висновки. У результаті проведених дослі-
джень запропоновано спосіб представлення пара-
метрів клавіатурного почерку у вигляді двохви-
мірного зображення, що дає змогу застосувати 
для його аналізу одне із найбільш сучасних нейро-
мережевих рішень – згорткову нейронну мережу. 
Розроблена згорткова нейромережева модель типу 
LeNet призначена для розпізнавання емоційного 
стану особи за клавіатурним почерком. Проведені 
експериментальні дослідження показали перспек-
тивність розробленої нейромережевої моделі та 
необхідність її вдосконалення в напрямі підви-
щення точності розпізнавання та інформативності 
вихідного сигналу. Для цього доцільно співвід-
нести шляхи подальших досліджень із розроб-
кою методу адаптації архітектурних параметрів 
згорткової нейронної мережі до конкретних умов 
задачі аналізу параметрів клавіатурного почерку.

Таблиця 1
Структурні параметри згорткової нейронної мережі

Параметр Значення Параметр Значення
Кількість вхідних  

та вихідних нейронів 
Lin=160000;

Lout=3 Розмір ядер згортки b1=5; b2=5;
b3=4

Кількість шарів згортки Kls=3 Зсув ядра згортки d=1

Кількість карт ознак  
у шарах згортки

Lh,1=5;
Lh,2=16;
Lh,3=32

Розмір карти ознак  
для шарів згортки  

a1=396; a2=196;
a3=50

Кількість нейронів  
у повнозв’язному шарі

Lf1=1024;
Lf2=512 Розмір вікон субдискретизації m1=2;  m2=4;

m3=5
Кількість шарів  

субдискретизації Kld=3 Розмір карт для шарів 
 субдискретизації

c1=198;
c2=49; c3=10
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Tereikovska l.a. NEuRal NETWORK MOdEl Of RECOgNITION Of ThE EMOTIONal 
STaTE Of OPERaTORS Of auTOMaTEd WORKPlaCES BY KEYBOaRd haNdWRITINg

The article is devoted to the problem of increasing the efficiency of monitoring the psycho-physiological 
state of operators of automated workplaces through the use of means of recognizing the emotional state. The 
limitations of common emotion recognition tools based on the analysis of static biometric characteristics are 
shown. The prospects for the use of neural network emotion recognition tools based on keyboard handwriting 
are defined. A method for representing the parameters of keyboard handwriting in the form of a two-dimen-
sional color image is proposed, which allows one of the most modern neural network solutions to be used for 
its analysis - a convolutional neural network. The developed method made it possible to proceed to the defini-
tion of architectural parameters of a convolutional neural network model of the type LeNet. A convolutional 
neural network is supplied to the input of a picture, which is a square matrix, the elements of which are the 
values of the key hold time. The output of the network signals a recognized emotion - neutrality, joy, or fear. 
As a result of the experiments, it was found that on average, the accuracy of recognition of the emotional state 
of the operator of the automated workplace by the convolutional neural network is approximately 68.3%, 
although in neural network classifiers based on a multi-layer perceptron, the declared accuracy is about 
84%. However, the relatively low accuracy of the constructed convolutional neural network can be explained 
by the insufficient volume of the training sample. Thus, the results of experiments showed the promise of the 
developed neural network model and the need for its improvement in the direction of improving the recogni-
tion accuracy and informativeness of the output signal. Also conducted experiments showed the possibility of 
integral recognition by the convolutional neural network of both the emotional state and the personality of 
the operator. It was proposed to correlate the paths of further research with the development of a method for 
adapting the architectural parameters of a convolutional neural network to the specific conditions of the task 
of analyzing the parameters of keyboard handwriting.

Key words: emotional state, emotion recognition, keyboard handwriting, convolutional neural network, 
neural network recognition tools.


